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Kiberbiztonsag jogi aspektusai

A beszélgetés korunk egyik legfontosabb kérdését jarta koriil, vagyis azt, hogy miként lehet
azonositani ¢s felelosségre vonni a kibertdmadasért felelds személyeket. Megtudtuk, hogy a
kibertamadasok esetében nagyon nehéz, ha nem lehetetlen olyan kdzvetlen bizonyitékokat
eldallitani, amelyek a birosag elétt elfogadhatoak lennének. Az ilyen tdmadésok forrdsat nagyon
nehéz azonositani, mivel a timadok mindig egy masik orszag infrastruktirajat hasznaljak.

A hatékony felderités masik akadalya az informatikai szakemberek ¢és a jogdszok kozotti
kommunikécios €s szakmai kiilonbségek. A legtobb esetben a két szakma nem érti egymast
megfelelden. Az ligyvédek kevés ismerettel rendelkeznek az informatikarol, amelyet nem tudnak
integralni az altaluk tanult jogi kdrnyezetbe, az informatikai szakemberek pedig mas szemszdgbol
elemzik az eseményeket. Ezért kulcsfontossagu, hogy a jelenlegi oktatasi rendszer olyan specidlis
képzést kinaljon, amely megfeleléen integralja ezt a két teriiletet. A jovO egyértelmiien azoke,
akik mind az informatikai, mind a jogi szaktudast megfelelden el tudjak sajatitani. A tamadasok
szaméanak folyamatos ¢és meredek novekedése miatt egyre nagyobb sziikség van olyan IKT-
jogaszokra, akik hatékonyan tudjak kezelni az informatikai incidenseket.

A szakemberképzés mellett tovabbi 1€pésekre van sziikség a nemzetkozi jogi kornyezet atalakitasa
¢és 1j nemzetkozi megallapodasok létrehozésa érdekében, amelyek egyértelmiien meghatarozzak
¢s azonositjak a felelds feleket, valamint a tdmadéas esetén kiszabhatd szankciok jellegét és
mértékét. Meg kell hatarozni, hogy tAmadas esetén milyen valaszintézkedések hozhatok.

Ezt kiberdiplomacianak lehetne nevezni, amely teljes mértékben egybeesne a jelenlegi
nemzetkozi diplomadciai rendszerrel, és annak részét képezné. Minden orszag vezetdje kijelolhetne
egy kiberdiplomatat, aki képviselné az orszagot ilyen ligyekben. A nemzetkdzi kdrnyezet javitdsa
mellett az egyes orszadgok belsd jogszabalyait is jelentdsen ki kellene bdviteni. Jelenleg szamos
orszagban az informatikai blincselekmények jogi definicidi, szankcidi €s részletes leirdsai
meglehetdsen elavultak.
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