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Kiberbiztonság jogi aspektusai 

 
A beszélgetés korunk egyik legfontosabb kérdését járta körül, vagyis azt, hogy miként lehet 

azonosítani és felelősségre vonni a kibertámadásért felelős személyeket. Megtudtuk, hogy a 

kibertámadások esetében nagyon nehéz, ha nem lehetetlen olyan közvetlen bizonyítékokat 

előállítani, amelyek a bíróság előtt elfogadhatóak lennének. Az ilyen támadások forrását nagyon 

nehéz azonosítani, mivel a támadók mindig egy másik ország infrastruktúráját használják. 

A hatékony felderítés másik akadálya az informatikai szakemberek és a jogászok közötti 

kommunikációs és szakmai különbségek. A legtöbb esetben a két szakma nem érti egymást 

megfelelően. Az ügyvédek kevés ismerettel rendelkeznek az informatikáról, amelyet nem tudnak 

integrálni az általuk tanult jogi környezetbe, az informatikai szakemberek pedig más szemszögből 

elemzik az eseményeket. Ezért kulcsfontosságú, hogy a jelenlegi oktatási rendszer olyan speciális 

képzést kínáljon, amely megfelelően integrálja ezt a két területet. A jövő egyértelműen azoké, 

akik mind az informatikai, mind a jogi szaktudást megfelelően el tudják sajátítani. A támadások 

számának folyamatos és meredek növekedése miatt egyre nagyobb szükség van olyan IKT-

jogászokra, akik hatékonyan tudják kezelni az informatikai incidenseket. 

A szakemberképzés mellett további lépésekre van szükség a nemzetközi jogi környezet átalakítása 

és új nemzetközi megállapodások létrehozása érdekében, amelyek egyértelműen meghatározzák 

és azonosítják a felelős feleket, valamint a támadás esetén kiszabható szankciók jellegét és 

mértékét. Meg kell határozni, hogy támadás esetén milyen válaszintézkedések hozhatók. 

Ezt kiberdiplomáciának lehetne nevezni, amely teljes mértékben egybeesne a jelenlegi 

nemzetközi diplomáciai rendszerrel, és annak részét képezné. Minden ország vezetője kijelölhetne 

egy kiberdiplomatát, aki képviselné az országot ilyen ügyekben. A nemzetközi környezet javítása 

mellett az egyes országok belső jogszabályait is jelentősen ki kellene bővíteni. Jelenleg számos 

országban az informatikai bűncselekmények jogi definíciói, szankciói és részletes leírásai 

meglehetősen elavultak. 
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